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Posta elettronica certificata

COME FARNE UN
USO VANTAGGIOSO

A dispetto di un uso ormai genera-
lizzato della posta elettronica certifi-
cata, vi é a tutt’oggi scarsa consape-
volezza sulle implicazioni giuridiche
dell’utilizzo di tale strumento. Cono-
scere ’efficacia legale della pec, oltre
che i suoi basilari meccanismi tecnici
di funzionamento, é fondamentale sia
per beneficiare appieno dei vantag-
gi che essa offre rispetto al ricorso
alla tradizionale posta cartacea, sia
per evitare di incorrere in situazioni
di pregiudizio derivanti dal suo scor-
retto uso.

Cos’é la PEC e che vantaggi offre

La posta elettronica certificata, in si-
gla PEC, e un sistema di comunica-
zione elettronica introdotto nel no-
stro ordinamento nel 2005 con lo
scopo di attivare un servizio tecnolo-
gicamente valido in grado certifica-
re Peffettivo invio e la consegna di
un messaggio di posta elettronica.

L’utilizzo generalizzato di tale siste-
ma e stato “incentivato” dal legisla-
tore nell’ambito del processo di digi-
talizzazione e semplificazione della
pubblica amministrazione mediante
P’imposizione dell’obbligo, prima ai
soli professionisti e quindi anche a
tutte le imprese, di dotarsi di una ca-
sella di posta elettronica certificata
con cui comunicare con la pubblica
amministrazione.

Principale caratteristica della pec &
che ad essa e attribuita la medesi-
ma efficacia legale riconosciuta al-
la tradizionale raccomandata con ri-
cevuta di ritorno per quanto attie-
ne l’attestazione di invio e ricezione
del messaggio. Quello che molti non
sanno e che il vantaggio aggiunti-
vo di tale sistema di comunicazio-
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ne é rappresentato dal fatto che la
posta elettronica certificata con-
sente anche di attestare I’integrita
ed immodificabilita del messaggio
elettronico trasmesso, oltre che di
fornire prova del contenuto stesso
del messaggio e dei suoi allegati
(funzioni ambedue da sempre esclu-
se per la raccomandata a.r.).

L’efficacia probatoria di una pec e
dunque assai pit ampia di quella di
una raccomandata a.r., caratteristica
questa che si rivela particolarmente
utile - se non essenziale - nell’ambito
di possibili futuri contenziosi, e que-
sto anche al di fuori delle aule giudi-
ziali: ’esistenza di documentazione
inequivoca che attesta determinate
circostanze rappresenta spesso |’ele-
mento che maggiormente disincen-
tiva I’avvio di un giudizio altrimenti
rimesso agli esiti (ben piu incerti) di
un’istruttoria testimoniale.

Per potersi assicurare i vantaggi che
la pec offre occorre peraltro saper
farne un uso corretto. A tali fini, &
essenziale conoscerne le regole ba-
silari di funzionamento.

Come funziona la pec

La disciplina delle modalita di ero-
gazione ed utilizzo del servizio é
prevalentemente contenuta nel DPR
68/2005 (Regolamento per 'utiliz-
zo della posta elettronica certifica-
ta), nel DM 2 novembre 2005 (Re-
gole tecniche per la formazione, la
trasmissione e la validazione, anche
temporale, della posta elettronica
certificata) e nel D.Lgs 82/2005 (Co-
dice del’Amministrazione Digitale).

In estrema sintesi, per comprendere
il funzionamento della pec € bene sa-
pere, minimamente, che:

i) i soggetti coinvolti nel sistema di
comunicazione pec sono tre:

« il mittente che si avvale del ser-
vizio per inviare documenti infor-
matici;

« il destinatario del messaggio

« il gestore del servizio pec, spes-
so diverso per mittente e destina-
tario.

ii) la certificazione dell’invio e del-
la ricezione di un messaggio di PEC
avviene attraverso il rilascio auto-
matico da parte del gestore del ser-
vizio pec di due ricevute che il mit-
tente riceve sulla propria casella di
posta certificata:

- la ricevuta di accettazione, che co-
stituisce prova legale dell’avvenuta
“spedizione” (rectius: accettazione
da parte del gestore del mittente ed
inoltro al gestore del destinatario)
del messaggio e dell’eventuale do-
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- la ricevuta di avvenuta consegna
(RAC), che costituisce prova legale
di avvenuta (o mancata) consegna
del messaggio, con precisa indica-
zione temporale (data/ora).

La ricevuta di accettazione viene ri-
lasciata dal gestore del mittente pre-
via verifica della correttezza formale
del messaggio e dell’assenza di vi-
T'us; a questo punto si genera automa-
ticamente la cd. “busta di trasporto”
(con il file postacert.eml) all’interno
della quale sono inseriti il messag-
gio originale del mittente ed i relati-
vi dati di certificazione (questi ulti-
mi contenuti nel file daticert.xml). E
questa la busta che, attraverso la fir-
ma digitale apposta dal gestore della
pec, offre certezza in ordine all’in-
tegrita ed autenticita del messaggio.
L’apposizione della firma elettronica
qualificata del gestore e anche quel-
la che consente al sistema pec, attra-
verso la busta di trasporto e la rice-
vuta di consegna, di fornire la prova
che il contenuto del messaggio invia-
to é il medesimo ricevuto dal desti-
natario: se infatti il messaggio o gli
allegati subiscono modifiche la fir-
ma digitale (“detached signature™)
scompare.

La ricevuta di avvenuta consegna
viene rilasciata dal gestore del de-
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stinatario se la consegna va a buon
fine. E utile sapere che la ricevuta
di consegna puo essere rilasciata dal
gestore in tre forme: completa (che
costituisce lo standard), breve o sin-
tetica. Solo la c.d. “ricevuta com-
pleta”, contenente in formato leg-
gibile tutti i dati di certificazione
e il messaggio originale (con testo
e relativi allegati), assume effica-
cia probatoria anche ai fini della
dimostrazione del contenuto della
pec. A fini della prova, é pertan-
to fondamentale conservare, con
riferimento a ciascun messaggio
pec inviato, le ricevute di conse-
gna complete.

Quando la consegna non riesce (co-
sa che frequentemente accade per-
ché la casella pec é satura o inatti-
va) la ricevuta che viene restituita e
di mancata accettazione. Anche tale
ricevuta assume valenza probatoria
dei contenuti del messaggio inviato.

Per quanto scontato, vale la pena di
rammentare che Iefficacia probato-
ria attribuita alle ricevute si inten-
de riferita al documento elettro-
nico e non alla mera stampa car-
tacea del messaggio di ricevuta,
che, viceversa, é privo di qualun-
que valore per i fini in discussione.

Data la rilevanza dei documenti elet-
tronici prodotti dal sistema, per evi-
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tare perdite accidentali é consiglia-
bile procedere a periodici salvataggi
di tutte le pec presenti nell’archivio
di posta su separati supporti oggetto
di regolari backup. Va peraltro detto,
per completezza, che in caso di per-
dita delle ricevute elettroniche é co-
mungque possibile ricorrere al gestore
di posta interessato per farsi rilascia-
re un documento informatico alter-
nativo (c.d. “dati di log”); I’obbligo
di conservazione di tali dati é tutta-
via limitato temporalmente (attual-
mente a 30 mesi ex art. 11, comma 2
del DPR 11 febbraio 2005).

Un ultimo chiarimento va svolto con
riferimento alla certificazione della
provenienza di un messaggio di po-
sta elettronica certificata: una pec
non ha valore identificativo del
mittente a meno che non contenga
un allegato firmato digitalmente o,
nel solo caso di invio del messag-
gio ad una pubblica amministra-
zione, quanto ad esso sia allegato
un documento di identita del mit-
tente (art. 65 comma 1 lettera c) del
Codice dell’Amministrazione Digi-
tale). Questo significa che, in assen-
za di firma digitale, un soggetto pri-
vato non puo attribuire valore certo
alla provenienza di una pec, neppure
se essa coincide con quella riportata
nei pubblici registri. I pubblici regi-
stri assumono infatti valore di indi-
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cazione certificata dell’indirizzo pec
a cui inviare le comunicazioni ma
non ne certificano la provenienza.
Questo limite sara in parte superato
con leffettiva attivazione delle pe-
cID e del domicilio digitale, la cui
valenza identificativa, avuto riguar-
do agli standard europei, resta peral-
tro ancora controversa.

Evitare i rischi derivanti dall’utilizzo
(0o mancato utilizzo) della PEC
L’efficacia certificativa della pec ha
permesso al legislatore di adottare
il sistema dapprima per la trasmis-
sione da parte delle imprese e pro-
fessionisti di ogni comunicazione
destinata alla pubblicazione am-
ministrazione, e quindi, dal 2013,
anche per le notifiche degli atti
giudiziari.

I contenzioni insorti a seguito dell’u-
tilizzo della pec in questi delicati
ambiti hanno portato, dopo qualche
iniziale incertezza interpretativa det-
tata da una scarsa conoscenza tecni-
ca dello strumento tecnologico anche
da parte degli stessi giudici, all’af-
fermazione in giurisprudenza del
principio di “responsabilita” del
titolare della casella elettronica
rispetto al corretto funzionamento
della stessa. Il titolare della casella
di posta elettronica certificata, affer-
ma oggi inequivocabilmente la Cas-
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PEC gratuita
per i soci

Confcommercio
Trentino offre ai
propri associati
una casella di
posta elettronica
certificata gratui-
ta. Per conoscere
i dettagli del ser-
vizio & possibile
contattare I'ufficio
convenzioni o la
segreteria della
propria Associa-
zione

sazione, “é responsabile della gestio-
ne della propria utenza e ha 'onere
non solo di dotarsi degli strumenti
necessari per decodificare o legge-
re i messaggi inviatigli... ma anche
di presidiare la propria casella pro-
cedendo alla periodica verifica delle
comunicazioni regolarmente inviate-
gli dalla cancelleria a tale indirizzo”
(da ultimo, ex plurimis, sentenza n.
14675 del 6 giugno 2018).

“Presidiare” la casella di posta elet-
tronica certificata significa anche
controllare che non si verifichino
circostanze che impediscono la ri-
cezione di messaggi per fatto im-
putabile al titolare stesso, non es-
sendo infatti invocabile in tali ca-
si il caso fortuito che solo supera la
presunzione legale di conoscenza del
messaggio e dei suoi allegati, deter-
minata dalle ricevute di accettazio-
ne e di consegna del messaggio nella
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casella del destinatario.

Non serve sottolineare come I’affer-
mazione di detto principio impone
ad imprese e professionisti di adot-
tare ogni necessario accorgimento
per evitare che alla presunzione le-
gale di conoscenza non corrisponda
una conoscenza effettiva della noti-
fica ricevuta. Il consiglio, soprattut-
to per coloro che non fanno un uso
quotidiano della pec, e di fare anzi-
tutto ricorso ai servizi di “alert” (il
gestore trasmette al titolare della ca-
sella un avviso a mezzo sms o mail
ordinaria) non solo per il caso di ri-
cezione di nuovi messaggi ma anche
di presentazione di eventuali anoma-
lie di funzionamento, ivi comprese
quelle dovute alla saturazione dello
spazio di archiviazione. Il mancato
recapito per aspetti connessi all’o-
messa “vigilanza e controllo della
casella”, delegabile eventualmente
anche ad un terzo esperto, non pos-
sono infatti essere invocati dal desti-
natario quale causa ad esso non im-
putabile di mancata conoscenza del-
la notifica (Cassazione civile, sez. I,
21/06/2018, n. 16365).

Ulteriori informazioni su questo ar-
gomento o su fattispecie correlate

possono essere richieste a: avv. Se-
lene Sontacchi, 0461 23100 - 260200



